Disciplina - Aplicagdes de IA no Gerenciamento de riscos, em seguranca e higiene ocupacional

Tema 1 - Fundamentos de |A aplicados ao gerenciamento de riscos em SST

Conceitos de inteligéncia artificial, aprendizado de maquina, aprendizado profundo, visdo computacional,
processamento de linguagem natural e IA generativa. Diferenga entre previsao, classificacdo, deteccao,
recomendac¢do e geracdo de conteldo. Relagdo com a NR-1, a ISO 31000 e a ISO 45001. Formulagdo do
problema: decisdo a apoiar, usuario, unidade de analise, horizonte temporal e consequéncias dos erros.
Tema 2 — Dados para IA em seguranca e higiene ocupacional

Fontes de dados: inventarios de risco, inspeg¢des, narrativas de incidentes e quase acidentes, auditorias,
manutencao, indicadores, medi¢des de agentes fisicos, quimicos e bioldgicos, imagens, sensores, dispositivos
vestiveis e informacGes de saude. Qualidade, completude, rotulagem, dados ausentes, classes raras, viés de
selecdo, vazamento de informacdo, anonimizacdo, interoperabilidade e rastreabilidade.

Tema 3 — Analise preditiva, indicadores e desempenho de controles

Classificacdo, regressao, séries temporais e deteccdo de anomalias. Previsdo de gravidade de incidentes,
falhas de barreiras, degradacdo de controles criticos, condi¢cGes precursoras e exposicoes elevadas.
Indicadores antecedentes e consequentes. Validacdao temporal e externa; matriz de confusao; sensibilidade,
especificidade, precisdo, valor preditivo, curvas ROC e precisdo-revocacao, calibracdo e custo dos erros.
Explicabilidade e limites da inferéncia causal.

Tema 4 — Tema 4 — IA na identificacdo de perigos e na analise de riscos

Processamento de linguagem natural e modelos de linguagem para estruturar relatos, classificar causas e
fatores contribuintes, identificar sinais recorrentes e apoiar APR/JSA, HAZID, HAZOP, FMEA, Bowtie e registros
de riscos. Recuperagdo aumentada por documentos, ontologias e bases de conhecimento. Limites:
alucinacgGes, omissdes, falsa precisdo, dependéncia do contexto e necessidade de revisdo por especialistas e
trabalhadores.

Tema 5 — Visdo computacional aplicada a seguranca do trabalho

Deteccdo de pessoas, veiculos, EPI, acesso a dreas restritas, proximidade homem-maquina, quedas, posturas
e condigGes inseguras. Concepc¢do do sistema: cameras, angulos, iluminacdo, oclusao, resolucdo, laténcia e
integracdo com alertas. Avaliacdo por cendrio e subgrupo; falsos alarmes; privacidade; proporcionalidade;
finalidade preventiva; risco de vigilancia e de uso punitivo.

Tema 6 — Sensores, dispositivos vestiveis, |oT e higiene ocupacional inteligente

Monitoramento continuo ou quase continuo de poeiras, gases, ruido, vibracdo, calor e varidveis fisiolégicas;
fusdo de dados e georreferenciamento; smart PPE; integracdo com ventilagdo, manutencdo e controles
criticos; gémeos digitais como apoio a simulacao e a resposta. Calibracdo, deriva de sensores, incerteza de
medicao, representatividade da jornada e relacdo com estratégias formais de avaliacdo de exposicdo previstas

na NR-9 e em métodos de higiene ocupacional.



Tema 7 — IA em ergonomia, fatores humanos e riscos psicossociais

Reconhecimento de posturas e movimentos; carga fisica e fadiga; interagdo humano-automacgao; confiancga,
complacéncia e viés de automacao; carga mental e desenho de interfaces. Possibilidades e limites do uso de
IA em riscos psicossociais e saude mental. Principios de minimizacdo de dados, ndo discriminacao,
participacdo, confidencialidade e proibicdo de inferéncias individuais ndo validadas ou de decisGes
automatizadas punitivas.

Tema 8 — IA generativa, assistentes e agentes em processos de SST

AplicacGes em procedimentos, permissdes de trabalho, relatdrios, auditorias, treinamentos, comunicagao de
riscos, sintese de evidéncias e consulta a bases internas. Engenharia de contexto e de instrucées; recuperacao
aumentada por geragdo; saidas estruturadas; avaliacdo e registro de fontes. Riscos de conteudo incorreto,
desatualizado ou inseguro, injecdo de prompt, exposicdo de dados e excesso de confianca. Fluxos com
aprovacao humana e trilhas de auditoria.

Tema 9 — Governanca, ética, privacidade, ciberseguranca e garantia de IA

Ciclo de vida do sistema de IA e responsabilidades de quem desenvolve, fornece, implanta, utiliza e
supervisiona. FuncBes Governar, Mapear, Medir e Gerenciar do NIST Al RMF. Sistema de gestdo da ISO/IEC
42001, gestdo de riscos da ISO/IEC 23894 e avaliagdo de impacto da ISO/IEC 42005. LGPD, dados sensiveis,
decisdes automatizadas, seguranca da informacdo, documentacao, controle de versdes, testes de robustez,
auditoria, comunicagdo de incidentes e critérios de suspensao.

Tema 10 — Projeto de implantac¢do, apresentagao e sintese

Do caso de uso ao projeto-piloto: linha de base, usuarios, fluxo de decisao, requisitos de dados, critérios de
aceitacdo, validacdo em ambiente real, integracdo aos controles existentes, capacitacdo, participacdo dos
trabalhadores, monitoramento pds-implantagdo, deriva de modelo, revisdo periddica e plano de

contingéncia. Avaliacdo do valor preventivo, e ndo apenas da acuracia técnica.

Produto da disciplina: projeto piloto

Apresentacdo do projeto final e revisdo por pares. Cada grupo defende a utilidade, a seguranca, a viabilidade
e as salvaguardas de sua proposta e define uma decisdo final: testar, reformular ou ndo implantar.

Plano de um projeto-piloto de IA em SST, composto por:

¢ problema preventivo, processo e decisdo que a solugdo pretende apoiar;

e usuarios, trabalhadores e demais partes afetadas;

¢ dados necessdrios, qualidade, protecdo e limitagdes;

¢ modelo ou servico de IA proposto e alternativa ndo algoritmica;

e métricas técnicas, operacionais e de salde e seguranga;

¢ riscos da solucdo, salvaguardas, supervisdo humana e critérios de interrupcao;

¢ plano de validagdao em ambiente real, monitoramento e revisdo.
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